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PC- und Netzwerktechnologien in explosionsgefahrdeten Bereichen

Kombinierter Einsatz verschiedener Ex-Ziindschutzarten ermdglicht anwendungsgerechten Einsatz von
Standard-PC- und Kommunikationstechnologien in unterschiedlichen Ex-Zonen

Der Trend zum Einsatz standardisierter Hard- und Softwareplattformen innerhalb moderner Automatisierungssysteme, basiert auf der Verfiig-
barkeit von Einheiten hichster Leistungsfdhigkeit zu niedrigsten Preisen. Dieser Trend bringt zusdtzlich eine nie zuvor verfligbare Hard- und Soft-
warekompatibilitcit der Systeme mit sich. Dies macht sich in den letzen Jahren speziell im Bereich des Einsatzes von Standard-PC-Technologien in

MSR-Systemen bemerkbar, die ohne zusdtzlichen Aufwand herstellertibergreifend und durchgéngig vernetzt eingesetzt werden.

Der Einsatz von ,Commodity”-Hard- und Software, d. h. massenmarktbewdhrter Systeme, wie z. B. PC-Plattformen, Windows, (W)-LANs etc.,
die an die entsprechenden Applikationen angepasst werden, gewinnt hierbei zunehmend an Akzeptanz im Produktionsumfeld mit Diskreter- so-
wie Prozessautomatisierung, was zu einer stark anwachsenden Marktdurchdringung dieser Systeme fiihrt.

Sollen die oben beschriebenen
Plattformen in explosionsge-
fahrdeten Bereichen, z.B. in der
Prozessautomatisierung, einge-
setzt werden, so sind geeignete
Ex-Konzepte erforderlich, die ei-
ne sichere Integration der Hard-
ware sowie aller Schnittstellen
auch in kleinen und mittleren
Stlickzahlen ermoglichen, ohne
dabei die Flexibilitat und Nutz-
barkeit der Systeme einzu-
schranken.

Am Beispiel typischer HMI-
Lésungen fir Automatisierungs-
anwendungen in Prozessanla-
gen werden geeignete Ex-Ziind-
schutzarten beleuchtet, sowie
offene und anwendungsgerech-
te Systemlésungen aufgezeigt,

LAN

die durch einen kombinatori-
schen Einsatz mehrerer Ziind-
schutzarten in einem System re-
alisiert sind.

Typischerweise werden in
Prozessanlagen abgesetzte
HMI-Lésungen eingesetzt, bei
denen der PC bzw. das Leitsys-
tem im Nicht-Ex-Bereich instal-
liert ist. Die Bedienung und Vi-
sualisierung geschieht tber ein
Ex-HMI-Gerat, welches Uber ei-
nen KVM-Extender mit dem
Leitsystem verbunden ist. Diese
etablierten Systeme werden je-
doch zunehmend durch soge-
nannte Thin-Clients bzw. Em-
bedded-CPU Plattformen er-
ganzt, die Gber eine vor-Ort In-
telligenz verfigen und Uber

Bild 1: Abgesetzte Bedienstation im explosionsgefahrdeten Bereich.
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Bild 2: Kombination mehrerer Ex-Ziindschutzarten in einem System.
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standardisierte Bussysteme, wie
z.B. Ethernet vernetzt sind.

Bild 1 zeigt den Aufbau einer
abgesetzten Ex-Bedienstation
fur einen Leit- bzw. Steuerungs-
rechner, der im sicheren Bereich
aufgestellt und mit weiteren
prozessnahen ~ Komponenten
(PNK) vernetzt ist.

Die sichere Integration der
Standard-Hardware-Kompo-
nenten, wie z.B. TFT-Display,
Eingabegerate etc., in die explo-
sionsgefdhrdete  Umgebung,
kann durch verschiedene Ex-
Schutz-Konzepte erfolgen.

Die ersten Ausfliihrungen
wurden durch Génnheimer be-
reits Anfang der achtziger Jahre
auf Basis der Ex-Ziindschutzart
,Uberdruckkapselung”  (Ex-p)
realisiert. Grundlage hierzu ist
die Schaffung eines Ex-freien
Raumes innerhalb der vorhan-
denen Ex-Zone, in den beliebi-
ge Standard-Komponenten in-
tegriert werden kdnnen.

Die Vorteile von Ex-p-Losun-
gen liegen im hochmodularen
Aufbau sowie in der groen Er-
weiterungs- und Umrlistflexibi-
litdt. Systemdnderungen sind
jederzeit moglich, was lange
Produktlebenszyklen der Gera-
te gewahrleistet.

Aufgrund der notwendigen
Luftversorgung ist die Uber-
druckkapselung jedoch nicht
fur alle Anwendungen geeig-
net, was im Bereich der HMI-
Gerdte, die Entwicklung alterna-
tiver Systeme forciert hat.

Die Ziindschutzart ,Eigensi-
cherheit” (Ex-i) hat im Bereich

der abgesetzten Bedieneinhei-
ten bereits seit Mitte der 90er
Jahre einen Beitrag zur konse-
quenten Weiterentwicklung der
Systeme geleistet.

Durch die, schutzartbedingt,
begrenzten elektrischen Leis-
tungen, ist bei Ex-i-Konzepten
die Integration versorgungsin-
tensiver Standard-Komponen-
ten wie z.B. groBer TFT-Bild-
schirme bzw. PC-Boards ohne
groBeren Aufwand und ohne
Zuhilfenahme alternativer
Zindschutzarten nicht mdog-
lich.

Ebenfalls ergeben sich be-
dingt durch die systemspezifi-
schen Baumusterprifbescheini-
gungen Einschrankungen bzgl.
der Offenheit und Flexibilitat:

Eine deutliche Verbesserung
in Bezug auf die zur Verfiigung
stehenden elektrischen Leistun-
gen bei eigensicheren Speise-
kreisen verspricht das zurzeit in-
nerhalb eines &ffentlich gefor-
derten  Forschungsvorhabens
der  Physikalisch-Technischen
Bundesanstalt (PTB) sowie des-
sen projektbegleitendem Aus-
schuss von sechs Industrieun-
ternehmen in der Entwicklung
befindliche DART-Konzept (sie-
he Beitrag in atp 04/2008, S.
39-51), welches Speiseleistun-
gen bis zu 50 W Uber eine ei-
gensichere Leitung zuldsst.

Um die Vorteile der Ex-i-L6-
sungen, wie z.B. den Verzicht
auf eine Luftversorgung mit den
Vorteilen der Offenheit und Fle-
xibilitdt von Ex-p-Lésungen
kombinieren zu kdnnen, wur-
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den von Gonnheimer bereits
1999 Systemkonzepte entwi-
ckelt und umgesetzt, bei denen
mehrere Ex-Ziindschutzarten in
Kombination zum Einsatz kom-
men.

Bild 2 zeigt beispielhaft das
Konzept einer abgesetzten Be-
dienstation mit kombinatori-
schem Explosionsschutz.

Das System basiert auf der
Verwendung der  Ex-Zind-
schutzart ,Sandkapselung” (Ex-
q) fur die Integration der Stan-
dard-Hardware, wie Display,
Schnittstellenbausteine,  etc,,
und bietet hierdurch grofte Fle-
xibilitdt und Modularitat fur die
Anpassung an  Kundenwiin-
sche.

Die Zundschutzart ,Erhéhte
Sicherheit” (Ex-e) ermdglicht
den Anschluss aller Versor-
gungs- und Signalleitungen in
gewohnter Weise, wie bei ei-
nem nicht-Ex-Gerat. Separate
Ex-Trennungen der Leitungen

Bild 5: Eigensicherer (Ex-i) USB-Stick
nach dem USB 2.0 Standard.
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Bild 3: Gonnheimer PC100-Bildschirmarbeitsplatz mit kombinatoriscem Explo-

im sicheren Bereich sind nicht
erforderlich.

Die Eingabegerate, wie Tas-
tatur, Trackball, Joystick etc., un-
terliegen langen Produktlebens-
zyklen und bendtigen weniger
Umrstflexibilitat. Bei mechani-
scher Beschadigung kann der
Austausch, durch die Wahl der
Schutzart Ex-i, wahrend des
Normalbetriebs der Anlage iber
eine Steckverbindung erfolgen.

Bild 3 zeigt den Einsatz der
PC100 Systeme in einer pro-
zesstechnischen Anlage mit Ex-
Bereich der Zone 1.

Durch die offene und modu-
lare Ausfiihrung des Systems
sind Umristungen und Erweite-
rungen bestehender Systeme
jederzeit maoglich. So koénnen
sogar abgesetzte Bedieneinhei-
ten, die Gber KVM-Extender mit
Cat.5/Cat.7 Leitungen bzw.
Glasfaserverbindungen mit ei-
nem Rechner verbunden sind,
auf aktuellste Thin Client bzw.
Embedded-CPU-Technologien
umgerustet werden. Dieser kon-
zeptspezifische Vorteil ermdg-
licht lange Produktiebenszyklen
und tragt zur Langzeitkosten-
senkung bei.

Bild 4 zeigt die Netzwerkin-
tegration des PC100 Systems als
Thin Client und Embedded CPU
Lésungen, die durch Génnhei-
mer bereits 2004 erfolgreich am
Markt eingeflihrt wurden.

Wahrend die PC 100 Embed-
ded CPU-Losung eine vollwerti-
ge Industrie PC-Plattform fir
den Einsatz in verschiedenen
Ex-Zonen darstellt, kommt die
Thin Client-Variante mit weni-
ger leistungsfahigen CPU-Vari-
anten sowie kleinerem vor-Ort-
Speicher aus, da sie Server-ba-
siert arbeitet.

Beim Server-based Compu-
ting (SBC) erfolgt die Bereitstel-
lung, Verwaltung und Ausfih-
rung von Software-Applikatio-
nen nicht Gber den Client, son-
dern Uber einen entfernten Ser-
ver, der z.B. im nicht-Ex-Bereich
aufgestellt ist. Zwischen Server
und Client werden nur die fiir
die Bildschirmanzeige bzw. Ein-
gabe- und Peripheriegerate er-
forderlichen Daten Ubertragen.
Der Einsatz von Thin Clients ver-
einfacht im Vergleich zur voll-
wertigen Embedded CPU-Platt-
form die Bereitstellung von An-
wendungen und Upgrades.
Ebenso kann der technische
Support der Plattformen sowie
die Speicherung und Sicherung
von Daten einfacher erfolgen,
da diese Aufgaben vom Server
erledigt werden. Die Verbin-
dung zwischen Server und Thin
Client erfolgt standardmaBig
Uber Ethernet. Aufgesetzt auf
TCP/IP kann beispielsweise mit
dem Remote-Desktop Protokoll
(RDP) gearbeitet werden.

Fur die Standard-Schnittstel-
len der Thin Clients sowie der
Embedded CPU-Systeme ste-
hen verschiedene Mdoglichkei-
ten zur Verfigung, diese norm-
konform im Ex-Bereich anzubin-
den. StandardmaRig * konnen
nicht-eigensichere Schnittstel-
len in ei-nem Ex-e-Klemmraum
aufgelegt werden. Schnittstel-
len, die wéhrend des Betriebs
getrennt werden sollen, wie z.B.
PS/2 oder USB fiir Peripheriege-
rdte, sind ebenfalls in eigensi-
cherer Ausfithrung (Ex-i) erhalt-
lich. So stehen durch die Ent-
wicklung einer Hochgeschwin-
digkeits-Ex-i-Trennstufe bei-
spielsweise eigensichere USB
2.0 Schnittstellen zur Verfigung,

an die auch externe mobile
Massenspeicher direkt in der Ex-
Zone angesteckt werden kon-
nen.

Bild 5 zeigt ein Beispiel fir
einen Ex-i USB 2.0-Speicherstick,
der als mobiler Datentrdger di-
rekt in Gas- und Staub-Ex-Berei-
chen eingesetzt werden kann.

Um eine Absicherung der
HMI-Systeme gegen unerlaubte
Eingaben zu gewadhrleisten,
kénnen die Systeme neben dem
Einsatz von Passwort-Verriege-
lungen bzw. abschlief8barer Ein-
gabekomponenten auch mit
RFID-Lesern ausgestattet wer-
den. Hierzu stellt beispielsweise
das ID153 Identifikationssystem
die Moglichkeit zur Integration
verschiedenster RFID-Schreib-/
Lesesysteme sowie entspre-
chender Protokolle zur Verfi-
gung. Hiermit ist gleichfalls eine
Anpassung des Systems an die
beim Kunden genutzten Werks-
ausweise moglich, wodurch je-
derzeit eine eindeutige Perso-
nenkennung moglich ist und
die Anschaffung zusatzlicher
Karten bzw. Tags vermieden
wird (Bild 6).

Zur durchgdngigen und ebe-
nenlibergreifenden \lernetzung
der PC und Thin Client Kompo-
nenten kommen zunehmend
Standard-Netzwerktechnologi-
en wie z.B. Ethernet oder WLAN
zum Einsatz.

Analog zur Durchdringung
der Produktionsnetze durch In-
dustrial Ethernet, ist WLAN ne-
ben dem Einsatz in privaten und
Office-Netzen immer haufiger
in industriellen Produktionsum-
gebungen anzutreffen.

Bild 6: Beriihrungsloses RFID-System
z2ur Bedienererkennung an HMI-Syste-
men.
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Mit Ubertragungsraten von
54 MBit/s bzw. 108 MBit/s de-
cken auch die erreichbaren
Nutzdatenraten bis auf wenige
Ausnahmen die nétige Band-
breite der gdngigen Anwendun-
gen ab.

Im Bereich der vorhandenen
Spezifikationen, sind sowohl
der IEEE 802.11b- als auch der
IEEE 802.11g-Standard fiir den
ebenenibergreifenden Einsatz
besonders hervorzuheben.

Der |EEE 802.11b-Standard
wurde 1999 etabliert und ar-
beitet mit einer maximalen Da-
teniibertragungsrate von 11
MBit pro Sekunde im 2,4 GHz
Band. Er wird in zahlreichen 6f-
fentlichen WLAN Hot-Spots ein-
gesetzt. Die Vorteile sind unter
anderem eine hohe Reichweite
(bis ca. 300 m Freifeld mit exter-
nen Antennen), sowie die Kom-
patibilitdét zum IEEE 802.11g-
Standard, welcher im Jahr 2002
als Nachfolger des|EEE802.11b-
Standards etabliert wurde. Der
IEE  802.11g-Standard nutzt
ebenfalls das 2,4 GHz Band
(Frequenzbereich 2,4 - 2,4835
GHz). Die maximale Datenulber-
tragungsrate liegt mit 54 MBit
pro Sekunde jedoch wesentlich
hoher. Der IEEE 802.11g-Stan-
dard ist vollstandig abwarts-
kompatibel zum alteren
802.11b-Standard. Die Sende-
leistungen der Gerdte und
Reichweiten sind ebenfalls ver-
gleichbar, was eine Integration
von 802.11g-Geréten in ein be-
stehendes 802.11b-Netzwerk
ermdglicht.

In Automatisierungs- und In-
formationssystemen mit explo-
sionsgefahrdeten Bereichen
bietet sich ein Einsatzder WLAN-
Systeme ebenfalls flir mobile
und Handheld-Gerdte, wie z.B.
Notebooks, PDAs oder Scanner
an, die in die Kommunikation
der fest installierten Systeme
mit eingebunden werden. Alter-

nativ zum 2,4 GHz Band kann
auch das, durch die Standards
IEEE 802.11a / IEEE 802.11h be-
schriebene 5 GHz Band einge-
setzt werden. Hierdurch kénnen
Interferenzen mit anderen, im
24 GHz Bereich arbeitenden
Systemen, wie z.B. Bluetooth
oder Mikrowellensysteme, ver-
mieden werden. Ebenso sind in
verschiedenen Anwendungsfal-
len héhere Sendeleistungen zu-
ldssig als im 2.4 GHz Band, was
zur Verbesserung der Reichwei-
te beitrdgt. Die geringere Ver-
breitung der 5 GHz Technik
macht sich jedoch meist durch
Mehrpreise fir die Systeme be-
merkbar. Ebenso unterliegen
die 5 GHz WLAN-Systeme inner-
halb Europa strikteren Regulie-
rungen (Bild 7).

WLANs kdnnen flachende-
ckend in Produktionsanlagen
integriert werden und ermdg-
lichen beliebige Rekonfiguratio-
nen der Produktionsabldufe so-
wie einzelner Anlagenkompo-
nenten ohne tiefgreifende Hard-
warednderungen. Im Vergleich
zu kabelgebundenen Installati-
onen sind die moglichen Ein-
sparungen durch WLANSs in Ex-
Bereichen daher noch groRer
als in nicht-Ex-Bereichen.

Dem viel diskutierten Thema
Netzwerksicherheit wird durch
moderne Verschllsselungsver-
fahren wie z.B. WPA /WPA2 oder
dem Einsatz von VPN-Tunneling
Rechnung getfagen. VPN steht

hierbei fiir ,Virtual Private Net-

work". Dieses Verfahren wird seit
langem flr sichere Verbindun-
gen uber das Internet einge-
setzt. In Kombination mit Si-
cherheitszertifikaten sowie Ver-
schliisselung ldsst sich ein sehr
hoher  Sicherheitslevel  bei
WLANSs erreichen.

Bei professionellem Netz-
werkaufbau, stellen die Sicher-
heitsanforderungen heute kei-
ne Hirde mehr fir eine durch-
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Bild 4: Struktur der Thin Client und Embedded CPU Losungen.

gangige Integration von WLAN
auch in sensiblen Anwendun-
gen dar.

Zusammenfassung

Die Gestaltung offener HMI-Ge-
rate fur den Einsatz in Ex-Berei-
chen ist durch Kombination un-
terschiedlicher  Zlindschutzar-
ten unter Einsatz von Standard
Hard- und Software maglich.
Die Gestaltung und Vernet-
zung der Systeme wird zuneh-
mend durch ,Commodity”-
Hard- und Software getrieben,
was der Forderung nach hochs-
ter Leistungsfahigkeit bei ver-
tretbaren Kosten nachkommt.
Dies zeigen Beispiele wie
Embedded-PCs mit Windows
oder Linux Betriebssystemen,

Thin Clients, Ethernet, WLAN,
RFID-Systeme etc., die mit im-
mer schnelleren Schritten in die
moderne  Automatisierungs-
technik Einzug halten.
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